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CLASIFICACION Y CONFIDENCIALIDAD

Este documento es clasificado como “Uso Publico”.

El presente documento es propiedad del grupo Keralty y estd restringido a los
colaboradores de la organizacion que cuenten con la autorizacién expresa para su
consulta.

No se permite la reproduccién total o parcial de este documento, asi como su
transmisidon a terceros sin la autorizacién del responsable designado por el grupo
Keralty.

LISTA DE DISTRIBUCION

Este documento es de uso interno del grupo Keralty y su copia debe ser controlada y
registrada de acuerdo con los procedimientos establecidos por la organizacién. Su
distribucién se debe realizar de acuerdo con la lista definida en la tabla de distribucién
maestra SGSI.

Todo cambio realizado a este documento debe ser controlado, documentado de
acuerdo con el procedimiento de control documental y registrados en la tabla de
control de cambios del presente documento.

1 Uso Publico



Version: 3.2 -
erston POLITICA CORPORATIVA DE 0
Fecha: 11/02/2025 SEGURIDAD DE LA
al INFORMACION v Keralty
Cédigo: SIG-SI-CKE-PLO1
TABLA DE CONTENIDO

1 OBJETIVO. 3
2 ALCANCE. 3
3 DEFINICIONES 3
4 DECLARACION GENERAL. 3
5 OBJETIVOS DE SEGURIDAD DE LA INFORMACION. 4
6 POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION. 4

7 COMUNICACION, ACTUALIZACION Y ACEPTACION DE LA POLITICA DE SEGURIDAD DE

LA INFORMACION. 8
8 APROBACION DE LA POLITICA CORPORATIVA DE SEGURIDAD DE LA INFORMACION Y
POLITICAS DE SEGUNDO NIVEL. 8
9 MEDICION DEL DESEMPENO. 8
10 PILARES DEL GOBIERNO CORPORATIVO DE SEGURIDAD DE LA INFORMACION DEL
GRUPO KERALTY. 9
11 REFERENCIAS. 10
12 CONTROL DE CAMBIOS 11
13 FLUJO DE APROBACION 13

2 Uso Publico



Version: 3.2

POLITICA CORPORATIVA DE

Fecha: 11/02/2025 SEGURIDAD DE LA ‘
INFORMACION v Keralty

Codigo: SIG-SI-CKE-PLO1

1 OBIJETIVO.

Establecer una politica corporativa de seguridad de la informacién que apoye el
cumplimiento de los objetivos de negocio del grupo Keralty y que sea aplicable para
cualquiera de las empresas y paises donde este tenga presencia.

2 ALCANCE.

La politica corporativa de seguridad de la informacidn aplica a todas las empresas del
grupo Keralty, funcionarios, terceros y demas partes interesadas que por sus funciones
custodian, procesan, transportan y/o almacenan informaciéon del grupo y/o de
terceros.

3 DEFINICIONES

Para una mejor comprension de los términos utilizados en este documento, se
recomienda consultar el SIG-SI-CKE-PLO1-FR06 Glosario de conceptos.

4 DECLARACION GENERAL.

El grupo Keralty consciente de la importancia de proteger los activos de informacion
que procesa, transporta, almacena y/o custodia sin importar su presentacion ya sea
fisica o digital, establece esta “Politica Corporativa de Seguridad de la Informacién”, con
el fin de salvaguardar la integridad, confidencialidad y disponibilidad de esta. La
presente politica estd alineada al cumplimiento de los valores corporativos y de los
requisitos legales, normativos, regulatorios y/o contractuales que deben cumplirse en
cada uno de los paises donde el grupo Keralty tiene presencia. Permitiendo asi generar
una cultura de debida diligencia en la proteccidon de informacién, con el liderazgo y
compromiso de la alta direccion, otorgando los recursos necesarios para la planeacion,
implementacion, gestion, medicion, verificacion y mejora continua del sistema
corporativo de gestion de seguridad de la informacion.
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5 OBJETIVOS DE SEGURIDAD DE LA INFORMACION.

A continuacion, se describen los cinco (5) objetivos rectores del gobierno y del Sistema

de Gestidn Corporativo de Seguridad de la Informacién (SGSI) del grupo Keralty:

a)

b)

d)

SIG-SI-OBJ-01: Reducir la superficie de riesgo mediante el disefio,
implementacion y seguimiento de controles de seguridad de la informacion de
acuerdo con el tipo de activo, riesgo e informacidn a proteger.

SIG-SI-OBJ-02: Cumplir con los requisitos de seguridad de la informacién
definidos por el grupo Keralty y/o establecidos por la normativa, legislacion,
regulacién vigente y/o acuerdo contractual mediante la vigilancia continua del
contexto interno y externo del grupo y a través de procesos periddicos de
validacién y aseguramiento.

SIG-SI-OBJ-03: Reducir el impacto de la materializacion de riesgos de
seguridad de la informacion a partir del disefio, implementacion y operacién de
un proceso holistico de gestidn de incidentes de seguridad.

SIG-SI-OBJ-04: Generar en todos los funcionarios, terceros y demas partes
interesadas una cultura de proteccion de informacion por medio de
programas, capacitaciones y campafias de sensibilizacién en seguridad de la
informacion y ciberseguridad.

SIG-SI-OBJ-05: Mejorar las capacidades de Ciberresiliencia del grupo Keralty a
través de la incorporacion de procesos, mejores practicas internacionales,
controles y tecnologias de ciberseguridad, alineadas a los procesos corporativos
de negocio.

6 POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION.

a)

Como parte del proceso de disefio, implementacién, operacion, validacion y
mejora continua del Sistema de Gestion Corporativo de Seguridad de la
Informacidn del grupo Keralty, se han establecido un conjunto de politicas de
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segundo nivel, las cuales se encuentran contenidas en el manual corporativo de
politicas de seguridad de la informacion. Dicho manual presenta en detalle, los
lineamientos especificos de seguridad de la informacion que han sido
implementados para dar cumplimento a los requisitos establecidos por los
estandares ISO/IEC 27001, ISO/IEC 27035 e ISO/IEC 27032, entre otras
normativas; asi como también al marco de gobierno y modelo controles
establecidos en las mejores practicas del Instituto Nacional de Estandares
Americano (NIST) y el Centro de Seguridad de Internet (CIS).

A continuacidn, una declaracion breve de las politicas de segundo nivel:

SIG-SI-CKE-PLO2 Politica corporativa de organizacion interna en seguridad de
la informacién: El grupo Keralty debe disefar, implementar, gestionar, medir y
mejorar de forma continua los controles referentes a los roles y
responsabilidades en seguridad de la informacidn, separacién de deberes,
comunicacion con autoridades, contacto con grupo de interés y seguridad en
gestion de proyectos, con el fin de garantizar una adecuada organizacion de
seguridad de la informaciéon que permita el cumplimiento de los objetivos
corporativos y del sistema de gestion.

SIG-SI-CKE-PLO3 Politica corporativa de seguridad para el recurso humano: El
grupo Keralty debe disefiar, implementar, gestionar, medir y mejorar de forma
continua los controles aplicables a los recursos humanos antes, durante y
después del empleo con el fin de garantizar una adecuada operacién del
Sistema de gestion de seguridad y una cultura corporativa de proteccidon de
informacion.

SIG-SI-CKE-PLO4 Politica corporativa de seguridad para la gestion de activos: El
grupo Keralty debe disefiar, implementar, gestionar, medir y mejorar de forma
continua los controles referentes con el inventario, uso aceptable, clasificacidon
de la informacidn y el manejo de soportes para todos los activos de informacion
que hacen parte del sistema de gestion de seguridad de la informacidn.

SIG-SI-CKE-PLO5 Politica corporativa de control de acceso ldgico: El grupo
Keralty debe disefiar, implementar, gestionar, medir y mejorar de forma
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VI.

VII.

VIII.

continua los lineamientos de control de acceso y sus responsabilidades
referentes a redes, sistemas, aplicaciones y usuarios.

SIG-SI-CKE-PLO6 Politica corporativa de criptografia: El grupo Keralty debe
disefar, implementar, gestionar, medir y mejorar de forma continua los
controles relacionados con el cifrado, la gestién de llaves y claves de acceso.

SIG-SI-CKE-PLO7 Politica corporativa de seguridad fisica: El grupo Keralty debe
disefiar, implementar, gestionar, medir y mejorar de forma continua los
controles de seguridad fisica para dreas seguras, informacién y equipos
informaticos.

SIG-SI-CKE-PLO8 Politica corporativa de seguridad en las operaciones: El grupo
Keralty debe disefiar, implementar, gestionar, medir y mejorar de forma
continua los controles necesarios para garantizar la seguridad de las
operaciones, proteccidon contra cédigo malicioso, copias de respaldo, registro y
seguimiento de operaciones, sistemas operativos, vulnerabilidades técnicas y
auditorias de sistemas de informacion.

SIG-SI-CKE-PLO9 Politica corporativa de seguridad de las comunicaciones: El
grupo Keralty debe disefiar, implementar, gestionar, medir y mejorar de forma
continua los controles relacionados con la gestién de seguridad de redes y la
transferencia de informacidn a través de estas.

SIG-SI-CKE-PL10 Politica corporativa de seguridad para la adquisicion,
desarrollo y mantenimiento de los sistemas de informacién: El grupo Keralty
debe disefiar, implementar, gestionar, medir y mejorar de forma continua los
controles de seguridad referentes a los requerimientos iniciales de seguridad,
proceso seguro de desarrollo, soporte y datos de prueba.

SIG-SI-CKE-PL11 Politica corporativa de seguridad en relacion con
proveedores: El grupo Keralty debe disefiar, implementar, gestionar, medir y
mejorar de forma continua los controles de seguridad de la informacidn en el
relacionamiento con proveedores y la gestiéon de servicios prestados por
terceros.
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Xl.

Xil.

X,

XIV.

XV.

b)

SIG-SI-CKE-PL12 Politica corporativa de gestion de incidentes de seguridad de
la informacién: El grupo Keralty debe disefar, implementar, gestionar, medir y
mejorar de forma continua los controles para garantizar la gestidn de incidentes
de seguridad de la informacién planificando, preparando, detectando e
informando, evaluando y decidiendo, respondiendo aprendiendo y mejorando
con base en lecciones aprendidas.

SIG-SI-CKE-PL13 Politica corporativa de seguridad en la continuidad de
negocios: El grupo Keralty debe disefar, implementar, gestionar, medir vy
mejorar de forma continua los controles necesarios para que la operacién de
continuidad del negocio cumpla con los lineamientos minimos de seguridad de
la informacion ante un desastre.

SIG-SI-CKE-PL14 Politica corporativa de cumplimiento regulatorio: El grupo
Keralty debe disefiar, implementar, gestionar, medir y mejorar de forma
continua los controles requeridos para el cumplimiento de los requisitos
legales, regulatorios y/o contractuales, asi como las revisiones de seguridad de
la informacion.

SIG-SI-CKE-PL15 Politica corporativa de ciberseguridad: El grupo Keralty debe
disefar, implementar, gestionar, medir y mejorar de forma continua los
controles requeridos para la proteccion de los sistemas de informacién e
infraestructura tecnolédgica frente a amenazas que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacidn y datos
contenidos en estas.

SIG-SI-CKE-PL16 Politica corporativa de riesgos de seguridad de Ila
informacion: El grupo Keralty debe disefiar, implementar, gestionar, medir y
mejorar de forma continua la gestién de riesgos asociada a la seguridad de la
informacion.

El grupo Keralty podra desarrollar otras politicas especificas de seguridad de la
informacion para dar respuesta a requerimientos legales, normativos,
regulatorios y/o contractuales especificos de cada compaiiia y/o pais.
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7 COMUNICACION, ACTUALIZACION Y ACEPTACION DE LA POLITICA DE SEGURIDAD
DE LA INFORMACION.

a)

b)

La politica corporativa de seguridad de la informacién del grupo Keralty debe
estar disponible y ser comunicada para todas las partes interesadas segun sea
apropiado y aplicable.

La politica corporativa de seguridad de la informacién, asi como las politicas de
segundo nivel y/o especificas, deben ser actualizadas como minimo cada afio
y/o cuando se generen cambios en los objetivos de negocio, regulacidn,
normativa existente y/o en el contexto interno o externo del grupo Keralty.

Los funcionarios y/o terceros segun aplique, deberdn conocer, aceptar y aplicar
las politicas corporativas de seguridad de la informacién una vez empiecen a
desarrollar actividades en la compaiiia, cada vez que éstas sean actualizadas
y/o en el marco de aceptacidén anual de las politicas del sistema de gestién de
seguridad de la informacién del grupo Keralty.

8 APROBACION DE LA POLITICA CORPORATIVA DE SEGURIDAD DE LA
INFORMACION Y POLITICAS DE SEGUNDO NIVEL.

La estructura de aprobacién de las politicas corporativas de seguridad de la
informacion, se establece en la SIG-SI-CKE-PLO1-MAOQO1 Matriz Revisidon - Aprobacion
Politicas.

9 MEDICION DEL DESEMPENO.

Para medir la eficacia y la efectividad tanto del gobierno corporativo de seguridad de la

informacion, asi como del sistema de gestidon de la seguridad, se han establecido los

siguientes indicadores estratégicos y operativos de desempefio alineados con los

objetivos corporativos de seguridad:

a.

SIG-SI-KPI-000: Nivel de reduccion de superficie de riesgo de seguridad de la
informacion
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b. SIG-SI-KPI-001: indice cierre de Planes de Tratamiento de riesgos de seguridad

o

Sm o0 o

SIG-SI-KPI-002: Nivel de cumplimiento en los requisitos en seguridad de la

informacion.
SIG-SI-KPI1-003 :

Nivel de atencidn de incidentes de seguridad de la informacién

SIG-SI-KPI-004 : Nivel de apropiacién cultural en seguridad de la informacién

SIG-SI-KPI-005:

Nivel de madurez modelo de Ciberresiliencia organizacional

SIG-SI-KPI-006 : indice de Cierre de Vulnerabilidades Criticas y Altas

SIG-SI-KPI-007 :

indice de cumplimiento en la Gestidn integral de usuarios

A continuacién, se observa la relacion entre los objetivos de seguridad, las areas de

interés del gobierno de seguridad de la informacion y los indicadores de desempefio

del Sistema de Gestidén Corporativo de Seguridad de la Informacion del grupo Keralty:

(B

@/\ SIG-SI-0BJ-03 mmmp

sy
oo
o

)

SIG-SI-0BJ-04 )

SIG-SI-OBJ-05 mmmp

g’

SIG-SI-0BJ-02 mmmp

S1G-S1-KP1-000: Nivel de reduccion
de superficie de riesgo de
seguridad de la informacicn.

SIG-SI-KPI-002: Nivel de
limiento en los requisitos en
seguridad de la informacién.

S1G-SI-KPI-003: Nivel de impacto
de incidentes de seguridad de la
informacién.

51G-S1-KPI-004: Nivel de
apropiacion cultural en seguridad
de la informacion.

$1G-S1-KPI1-005: Nivel de madurez
modelo de Ciberresiliencia
organizacional.

SIG-SI-KPI-007: indice de
cumplimiento en la Gestion integral
de usuarios

SI1G-51-KPI1-001: indice cierre
de planes de tratamiento de
riesgos de seguridad.

$1G-S1-KPI-006: indice de Cierre de
Vulnerabilidades Criticas y Altas

Figura 1 Relacién entre objetivos y KPIs de seguridad de la informacién

El proceso para la definicién, medicidn, seguimiento y analisis de los indicadores del
Sistema de Gestion de Seguridad de la Informacidn (SGSI), se encuentra definido en el
documento SIG-SI-CKE-PLO1-PR0O3 Procedimiento para la gestion de indicadores del

SGSI

10 PILARES DEL GOBIERNO CORPORATIVO DE SEGURIDAD DE LA INFORMACION DEL

GR

UPO KERALTY.
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El gobierno corporativo de seguridad de la informacion del grupo Keralty, se ha

disefiado y establecido bajo los siguientes pilares:

a)

b)

e)

Predictivo: Permitiendo conocer de forma anticipada las amenazas a la
seguridad de la informacion y su impacto en el negocio.

Personalizado: Disefiando e implementando controles de acuerdo con el tipo
de activo, riesgo e informacidn a proteger.

Participativo: Trabajando activamente con los grupos de interés en la
proteccién de la informacién.

Preventivo: Monitoreando de forma proactiva y actuando de manera oportuna
para reducir la superficie de riesgo.

Permanente: Asegurando constantemente los procesos, personas y tecnologias.

11 REFERENCIAS.

Para la elaboracién del marco de politicas de primer y segundo nivel, lineamientos,

procedimientos, estandares, guias e instructivos se han utilizado las siguientes normas

y mejores practicas de seguridad de la informacidn y ciberseguridad.

%2 R o) B v [ )

ISO/IEC 27001 Seguridad de la Informacién, Ciberseguridad y Proteccidn de la
Privacidad.

ISO/IEC 27002 Estandar internacional - Seguridad de la Informacidn,
Ciberseguridad y Proteccidn de la Privacidad.

ISO/IEC 27005 Seguridad de la Informacién, Ciberseguridad y Proteccidon de la
Privacidad — Orientacién sobre la gestién de los riesgos de seguridad de la
informacion.

ISO/IEC ISO 27035 Gestion de incidentes de seguridad de la informacién.
ISO/IEC I1SO 22301 Gestion de la Continuidad de Negocio.

ISO/IEC I1SO 31000 Gestion de riesgos.

Marco de ciberseguridad NIST

Modelo de controles CIS

10
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12 CONTROL DE CAMBIOS

Tabla 1 Detalle del control documental

FECHA

CAMBIO

VERSION

08/07/2021

Version Inicial

1.0

18/03/2022

Se realiza ajustes a la codificacién de las politicas de
seguridad de la informacién

2.0

02/03/2023

Se realiza revision de la politica de seguridad de Ia
informacion y ciberseguridad, respecto a los
lineamientos definidos en el nuevo estandar ISO/IEC
27001:2022

3.0

28/02/2024

Se omite la palabra Ciberseguridad del nombre de
la “SIG-SI-PLO1 Politica corporativa de seguridad de
la informacion del Grupo Keralty”.

Se incluye el numeral de definiciones en el
documento.

Se realizan ajustes de forma en la declaracion de la
politica.

Se ajusta la descripcion de la politica de gestion de
incidentes de seguridad de la informacién.

Se ajusta de forma el nombre de los objetivos de
seguridad de la informacién.

Se ajusta la version para el estandar de
ciberseguridad NIST 2.0. y para el Modelo de
controles CISV 8.0.

Se ajusta la nomenclatura del documento, donde
se incluyen las siglas CKE; C: Pais Colombia y KE:
Compaiiia Keralty, de acuerdo a lo definido en el
documento SIG-SI-CKE-PLO1-PR0O1 Procedimiento
de control de documentos.

Se ajustan a nivel de forma y redaccién de algunos
numerales de la politica.

Se omite la palabra privacidad, dado que ya no estd
bajo el alcance de la Gerencia corporativa de
seguridad de la informacién.

3.1

11/02/2025

Se ajusta en la redaccidn el objetivo de la politica.

3.2

11
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Se agrega a la declaracién de la politica la palabra
normativos y verificacion.

Se agrega la palabra seguimiento al SIG-SI-OBJ-01:
Reducir la superficie de riesgo.

Se agrega la palabra normativo al SIG-SI-OBJ-02:
Cumplir con los requisitos de seguridad de la
informacion.

Se agrega la palabra ciberseguridad al
SIG-SI-OBJ-04 cultura de proteccion de
informacion.

Se agrega la palabra negocio al SIG-SI-OBJ-05:
Mejorar las capacidades de Ciberresiliencia.

Se agrega en el numeral 6 la palabra validacién,
normativa ISO/IEC 27035 y otras normativas
aplicables.

Sobre el numeral 8 se enlaza el documento que
contiene la aprobacion de politicas corporativas y
se elimina la imagen que asociaba el contenido.
Sobre el numeral 9 se realiza el cambio del cddigo,
nombre y cantidad de indicadores.

Se cambia la Figura 1 Relacion entre objetivos, KPIs
de sequridad de la informacion y dreas de interés.
Sobre el numeral 11 se retira sobre las normativas
el ano especifico.

12
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13 FLUJO DE APROBACION
Tabla 2 Detalle del flujo de aprobacion
ELABORO REVISO APROBO
Nombre: Grupo de | Nombre: Rene | Nombre: Alejandro Ramirez
apoyo de la Gerencia | Alejandro Riachi. Romero Cargo/Area/Proceso:
Corporativa de Gerente Corporativo de
Seguridad de la | Cargo/Area/Proceso: Seguridad de la Informacion
Informacion. Director de seguridad | (CISO).
de la informacidn. Fecha: 11/02/2025
Cargo/Area/Proceso:
Gerencia  Corporativa | Fecha: 11/02/2025 Nombre: Integrantes de la
de Seguridad de |Ia Junta  Directiva Matriz vy
Informacion. Compaiiias del Grupo Keralty.
Cargo/Area/Proceso: Junta
Fecha: 11/02/2025 Directiva Matriz y Compaiiias
del Grupo Keralty.
Fecha: 26/02/2025
Nombre: Santiago Thovar.
Cargo/Area/Proceso:
Vicepresidente  Global de
Sistemas de Informacion (CIO).
Fecha: 07/04/2025

Cualquier copia impresa de este documento se considera como COPIA NO
CONTROLADA.
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